PRAVILA O E-SIGURNOSTI

Pravila za ponasanje ué¢enika u virtualnom okruzenju

1.

Ne ostavljati svoje puno ime i prezime, adresu stanovanja ili Skole, imena svojih
roditelja, brojeve telefona ili mobitela nikome na internetu.

Razumijem da mnogi ljudi ne moraju u stvarnosti biti onakvi kakvi se
predstavljaju na internetu. Odrasli se mogu predstavljati da su djeca, muskarci

da su zene i sli¢no.

3. Obavijestit ¢u roditelje o svim novim porukama e-poste ili chat porukama.

8.
9.

Necéu narucivati niti kupovati bilo Sto preko interneta bez prisutnosti i odobrenja
roditelja.

Necu popunjavati online upitnike ili obrasce koje zahtijevaju ostavljanje li¢nih
podataka poput imena i prezimena.

Ukoliko bilo tko od mene zatraZzi da ucinim nesto za Sto pretpostavljam da ne bi
trebalo uciniti, o tome Cu obavijestiti roditelje.

Nikada se necu sastajati s osobama koje upoznam preko interneta bez da se
prethodno o tome ne dogovorim s roditeljima.

Nedu sudjelovati u tra¢anju i Sirenju glasina o drugim ljudima preko interneta.

Necu se upustati u prepirke i svade na chatu, forumima i porukama e-poste.

10.Ukoliko me bilo tko uznemirava ili maltretira, suzdrzat ¢u se od daljnje

komunikacije sa tom osobom i odmah obavijestiti roditelje.

Savjeti o Internetu

1.

UcCenika ne smijete plasiti opasnostima sa interneta, nego ga poduciti kako da
ih svlada.

Zrtve interneta postaju oni koji su upladeni, nesigurni, neupuéeni i koji nemaju
povjerenje svojih roditelja.

Obrazovanje i povjerenje razvija kod ucenika osjecaj odgovornosti i spremnost
za suceljavanje sa opasnostima na koje moze naici pri surfanju.

Uc€enika je preporucljivo objektivno informirati i poduciti o prednostima interneta,
ali i o njegovim opasnostima.

Preporucljivo je da u€enik prode odgovarajuce osposobljavanje u skoli ili u nekoj

od ovlastenih institucija za svladavanje racunarskih programa.



Zabrana pristupa internetu nije rjeSenje za vasSe strahove, sa ucfenikom
dogovorite nacin i uvjete koriStenja interneta.

Zamolite dijete da vam pronalazi neke od informativnih ili pou€nih stranica,
pridruzite mu se u tom istraZivanju, pomognite mu u surfanju.

Racunalu je mjesto u zajednickoj radnoj sobi ili u dnevnom boravku kako bi ga
roditelj mogao nadzirati.

Pustite uCenika da samo istraZzuje, neupadljivo i vrlo diskretno nadzirite i
povremeno provjerite koje je adrese posjetilo vase dijete i tko je sve posjetio

vase dijete, postuje li dijete dogovore sa vama.

10.Naucite uCenika da su pravila lijepog ponasanja na internetu ista ili slicha onima

u stvarnom zivotu.

Pravila za roditelje

1.

Drzite raCunalo u dnevnoj, a ne u djecjoj sobi. Na taj cete nacin imati puno bolju
kontrolu nad aktivnostima svoga djeteta na raCunaru.

Naucite dovoljno o racunalima tako da djeci mozete dati savjet te kako biste
znali procijeniti $to djeca na raCunaru rade.

Povremeno zajednicki posjecujte internetske stranice kako biste se upoznali sa
sklonostima i navikama svojeg djeteta na internetu te provjerili sto vase dijete
na internetu zapravo radi.

Ohrabrujte dijete da vas pita o onome $to ne zna te poticite razgovore o
sadrzajima na internetu.

Mlada djeca ne bi trebala posjecivati Chat sobe, Forume, Facebook i sli¢ha
mjesta bez nadzora roditelja.

Uspostavite pravila vezana za ponaSanje na internetu, zapiSite ih i napravite
dogovor sa svojim djetetom.

Savjetujte dijete da se nikad i ni pod kojim uvjetima ne sastaje sa osobama koje
upozna preko interneta, osim u vasoj pratniji.

Saznaijte Sifre korisni¢kih racuna kojima se sluzi vase dijete (e-posta, chat, blog
i sl.).

Savjetujte djecu da na internetu ne smiju ostavljati licne informacije poput

adrese, broja mobitela, punog imena i prezimena te sli¢nih osobnih informacija.

10.Povremeno upisite ime svoga djeteta u Googleovu trazilicu da vidite pojavljuje

li se i na kakvim stranicama.



11.Upoznajte se sa online prijateljima svojeg djeteta i pricajte sa drugim roditeljima

kako biste saznali koje stranice posjecuju njihova djeca.
Preporuka za uéenike-Imajte na umu:

« Najopasnije podrucje interneta za ucenike jest chat room — soba za brbljanje,

e Jednom dijelu korisnika internet sluzi za neprimjerene poruke, budi oprezan —
ne odgovaraj na poruke nepoznatih,

e« Neke od poruka c¢e te uznemiriti, a u nekim Ce se traziti tvoj odgovor, slika,
adresa — ne Cini to bez dopustenja roditelja,

« Ne odgovaraj na neprimjerene poruke i izbriSi ih, a ako su uCestale, potrazi
savjet roditelja, starijeg brata, sestre ili neke odrasle osobe u porodici,

« Ne odlazi na ponudene mrezne stranice, znaju skrivati brojne zamke,

« ,Cid¢enje” radunala moze biti vrlo skupo,

« Roditelj uvijek moze saznati koje si stranice posjetio i

« Ne zaboravi — kao $to ti pomazu u svemu ostalome, roditelji ti mogu pomoci i u

sluZzenju internetom!



